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Das Hinweisgeberschutzgesetz

Informationen zum Hinweisgeberschutzgesetz (HinSchG) zur Umsetzung der Richtlinie (EU)
2019/1937 des Europdischen Parlaments und des Rates vom 23. Oktober 2019 zum Schutz
von Personen, die Verstofie gegen das Unionsrecht melden (HinSch-RL) und deren

Umsetzung.

Dieses Dokument soll Sie dartiber informieren, welche Verpflichtungen aus dem demnéachst verabschiedeten
Hinweisgeberschutzgesetz fiir [hre Organisation erwachsen und wie sie diesen nachkommen kénnen. Primar ist
es gedacht fiir Organisationen, die den Vorschriften der Datenschutz-Grundverordnung (DSGVO), dem
Kirchengesetz iber den Datenschutz der Evangelischen Kirche in Deutschland (DSG-EKD) oder dem Gesetz tiber
den Kirchlichen Datenschutz (KDG) unterliegen. Verweise auf das DSG-EKD bzw. KDG befinden sich in den

Fufdnoten oder in einer Hinweisbox.
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Frank Boje, Arne Wolf, Christian Klande, Simon Lang
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Autoren zum Zeitpunkt der Vercffentlichung wider. Obwohl die Informationen mit gréfitmaglicher Sorgfalt erstellt wurden,
besteht kein Anspruch auf sachliche Richtigkeit, Vollstandigkeit und/oder Aktualitdt, insbesondere kann dieses Dokument
nicht den besonderen Umstinden des Einzelfalles Rechnung tragen. Eine Verwendung liegt daher in der eigenen

Verantwortung des Lesers. Jegliche Haftung wird ausgeschlossen.

Aus Griinden der besseren Lesbarkeit wird bei Personenbezeichnungen und personenbezogenen Hauptwortern meist die
madnnliche Form verwendet. Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grundsitzlich fiir alle

Geschlechter. Die verkiirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine Wertung.
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Kurz zusammengefasst

- Die Einfithrung eines Whistleblowing-Programmes ist fiir praktisch alle groféeren Organisationen von Vorteil
und in naher Zukunft auch vorgeschrieben.

- Zentraler Punkt ist der Schutz von Hinweisgebenden.

- Ein wichtiger Baustein eines Whistleblowing-Programms ist ein digitales Hinweisgebersystem, das von den
moglichen Meldekandlen am meisten Vorteile bietet.

- Grundsatzlich konnen (und sollten) alle Arten von Missstinden gemeldet werden, nicht nur juristisch

relevante.
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EinfUhrung

Mit einem neuen Gesetz zum Schutz hinweisgebender Personen soll ein Schutz dieser ausgebaut und verbessert
werden. Das Gesetz verpflichtet deshalb Unternehmen und Organisationen ab 50 Mitarbeitenden, ein
Meldesystem einzurichten, mit dem Mitarbeitende - aber auch Lieferanten, Kunden, Geschaftspartner oder
andere Personen, die im Rahmen ihrer beruflichen Tatigkeiten mit einer solchen Organisation in Kontakt stehen
- Kenntnisse iiber Korruption, Betrug oder sonstige gesetzwidrige Vorgange melden konnen, ohne ihre Identitit

preisgeben zu miissen. Die Meldung erfolgt intern, es werden also nicht zwingend offizielle Stellen involviert.

Natiirlich darf das Meldesystem in der Organisation auch fiir die Meldung von Verstofien gegen Compliance-
Richtlinien oder dhnlichem genutzt werden - das ist in dem Entwurf des Gesetzes zwar nicht explizit vorgesehen,

aber sehr sinnvoll, um den grofdtmoglichen Nutzen zu erzielen.

Hinweisgebersysteme sind keine neue Erfindung - sie sind in vielen Organisationen schon seit langerem
erfolgreich im Einsatz. Wenn es gelebte Kultur ist, dass Mitarbeitende offen auch tiber sensible Themen sprechen
konnen, ohne Repressalien fiirchten zu miissen, konnen Probleme intern behoben werden, bevor sie 6ffentlich
bekannt oder extern gemeldet werden. Und das sollte das vorrangige Ziel sein - externe Meldungen zu vermeiden
oder gar eine Verdffentlichung von brisanten Interna zu verhindern. Beides wiare mit deutlich erhthten
Aufwdnden und teils erheblichen Imageschdden verbunden. Dariiber hinaus kénnen Informationen von
Hinweisgebenden dabei helfen, Risiken und Compliance-Verletzungen zu verhindern und so zu einer besseren

Organisations-Performance beitragen.

Was ist Whistleblowing und was sind Hinweisgebende?

Whistleblowing ist das Weitergeben einer Information tiber Fehlverhalten oder Missstande durch

Mitarbeitende innerhalb einer Organisation bzw. eines Unternehmens.

Ein Whistleblowing-Programm ist die Gesamtheit aller MafSnahmen, die eine Organisation bzw. ein
Unternehmen ergreift, um die Meldung von Information tiber Fehlverhalten oder Missstdnde zu ermdglichen
und zu unterstiitzen - vor allem die Einrichtung eines Hinweisgebersystems, aber auch andere Schritte, wie

organisatorische Mafinahmen zum Umgang mit solchen Meldungen.

Ein Hinweisgebersystem ist das technische System zur Meldung einer Information iiber Fehlverhalten oder

Missstande.
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Hinweisgebende (Whistleblower) sind in der Regel in der betroffenen Organisation tétig oder haben direkt
mit dieser zu tun (z.B. als Kunde) und verfiigen somit iber Insiderwissen. Die Hinweisgeberin bzw. der
Hinweisgeber informiert bisher zumeist die Medien oder direkt die Offentlichkeit iiber Missstdnde in der

Organisation.

Was ist ein Hinweisgebersystem?

Grundsatzlich sollen bei einem Hinweisgebersystem Mitarbeitende und andere hinweisgebende Personen {iber
einen geschiitzten Kanal auf Missstinde hinweisen konnen, ohne Repressalien fiirchten zu miissen. Zu
Missstanden gehdren insbesondere alle Vorgange, die gegen ein Gesetz verstofden. Darunter fallenbeispielsweise
Betrug, Geldwdasche, Korruption, Diskriminierung oder auch sexuelle Beldstigung am Arbeitsplatz. Wenn
gewinscht, kann ein solches System auch Verstdfle gegen organisationsinterne Richtlinien und Vorgaben

erfassen.

Die Einrichtung eines Hinweisgebersystems ist nicht nur eine rechtliche Pflicht, sondern liefert Organisationen

auch viele Vorteile. Die Organisation kann durch den Erhalt von Hinweisen

- schnell und zielgerichtet reagieren,
- Transparenz und Vertrauen schaffen und

- finanzielle Verluste, Strafen und Image-Schaden vermeiden.

Ein Hinweisgebersystem ermdaglicht es, dass alle Fille, die intern gemeldet werden, effektiv untersucht und
bearbeitet werden - ohne o&ffentlichen Druck. Organisationen, die ein Hinweisgebersystem einrichten,
demonstrieren ihre Bereitschaft, den eigenen Mitarbeitern zuzuhdren und sie wertschidtzend zu behandeln. Ein
funktionierendes Hinweisgebersystem reduziert die Wahrscheinlichkeit, dass Missstande aufderhalb der

Organisation thematisiert werden, zum Beispiel in sozialen Medien oder in der Presse.

Was soll mit Hinweisgebersystemen gemeldet werden?

Grundsatzlich konnen alle Arten von Missstanden berichtet werden - zum Beispiel:

- historischer oder aktueller Rassismus
- Betrugsfille rund um Corona
- Diskriminierung oder Beldstigung aufgrund des Geschlechts oder der sexuellen Identitat

- Bestechung und Korruption

ALTHAMMER @ KILL Seite 6 von 31



Das Hinweisgeberschutzgesetz

- der Einsatz von Zwangsarbeit oder unangemessene Arbeitsbedingungen bei Dritten
- Verletzungen des Datenschutzes und der Privatsphare

- Angriffe auf das IT-System oder Cyber-Security-Verletzungen

- Geldwdsche

- Steuerflucht

Ist ein Hinweisgebersystem fiir meine Organisation rechtlich
vorgeschrieben?

Das Hinweisgeberschutzgesetz verpflichtet Privatunternehmen ab 50 Mitarbeitende, sowie Behorden und
offentliche Einrichtungen zur Einrichtung einer internen Meldestelle. Auflerdem sollen Hinweisgebende

besseren Rechtsschutz erhalten.

Der Regierungsentwurf eines deutschen Hinweisgeberschutzgesetzes liegt vor und ist dem Bundestag zur
Beratung zugeleitet (Stand 27.09.2022). Die Verabschiedung des Gesetzes in dieser Legislaturperiode ist Teil des
Koalitionsvertrags - doch auch ohne gesetzliche Vorlagen ist es freigestellt, schon jetzt ein internes

Hinweisgebersystem einzufiihren.

Was sind die unternehmerischen Vorteile eines Hinweisgebersystems?

Die Mitarbeitenden einer Organisation sind die beste Quelle zur Erkennung eventueller Risiken - im Grunde
genommen sind sie sogar ein sehr effizientes Frithwarnsystem. Deshalb machen viele Organisationen
Whistleblowing-Programme und damit verbundene Hinweisgebersysteme zum Kern ihres Risikomanagements
und ihrer Compliance-Mafinahmen. Immer mehr Untersuchungen zeigen eine klare Verbindung zwischen der
Nutzung eines internen Hinweisgebersystems und einer positiven Organisationsentwicklung. Mitarbeitende
anzuhalten, potenziell gefahrliche Risiken in ihrem Arbeitsumfeld anzusprechen und zu thematisieren, befdhigt
Organisationen dazu, diese Risiken proaktivanzugehen - so kann verhindert werden, dass sich die Missstande zu
schwereren Problemen entwickeln, wenn sie unentdeckt bleiben. Werden Schadensfille auf diese Weise
verhindert, nimmt auch das Gesamtniveau finanzieller und Compliance-Risiken sowie von Rufschdaden deutlich
ab. So kann die Organisation nicht nur potenzielle finanzielle Verluste verhindern, sondern auch zukiinftiges
Wachstum schiitzen. Ein gutes Whistleblowing-Programm und eine gelebte ,Speak-up-Kultur” unterstreichen
auch das Engagement einer Organisation fiir Ethik und Integritit und fordern so das Image sowie die

Zufriedenheit der Mitarbeitenden.
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Organisationskultur

Jede Organisation, die sich flir ein digitales Hinweisgebersystem entscheidet, geht einen wichtigen Schritt in
Richtung mehr Transparenz - ein Schliisselwert innerhalb einer gesunden und modernen Organisationskultur.
Mitarbeitende und externe Hinweisgeber schédtzen vor allem die Mdglichkeit des anonymen Meldens. Anonyme
Meldewege erhchen die Anzahl wertvoller Hinweise und tragen entscheidend dazu bei, frithestmoglich auf
Missstdnde aufmerksam gemacht zu werden, Risiken zu minimieren, den eigenen Ruf zu schiitzen und das

Vertrauen nach innen und aufden zu sichern.

Bei der Kommunikation und der Etablierung eines Whistleblowing-Programms spielen Vorstinde sowie
Geschiftsfiihrerinnen und Geschaftsfithrer eine zentrale Rolle. Thr Ziel muss es sein, organisationsweit zu
verdeutlichen, dass sie Hinweisgeber wirksam unterstiitzen und schiitzen. Mitarbeitende miissen sich sicher
fihlen, wenn sie ihre Stimme erheben und sicher sein, dass sie als Hinweisgeber vor Vergeltungsmafinahmen

geschiitzt sind.

Bei der Einfiihrung und Etablierung eines Hinweisgebersystems zur wirksamen Umsetzung eines
Whistleblowing-Programms konnen Vorbehalte in der Belegschaft und bei Kunden und Lieferanten entstehen,
denen es entgegenzuwirken gilt. Nicht selten ist von ,Verpetzer-Hotline* oder ,Beginn einer Denunziantenoffensive*
bis hin zu ,alle stehen unter Generalverdacht” die Rede - viele Mitarbeitende, die das Konzept des
Hinweisgebersystems noch nicht kennen, stehen der Einfiihrung moglicherweise skeptisch gegentiber. Es muss
deutlich gemacht werden, dass ein Meldesystem eine ethische Arbeitskultur fordert und Vertrauen - nach innen

sowie nach aufden - starkt.

Unser Rat

Gehen Sie direkt auf die Mitarbeitenden zu, fordern Sie einen offenen Austausch und stellen Sie sich allen
Fragenrund um die Einfiihrung eines Hinweisgebersystems - insbesondere den kritischen Fragen. Dabei lohnt
es sich, die Fragen vorab zu sammeln, entsprechende Antworten vorzubereiten und anschliefSend die Vorteile
des Systems klar zu kommunizieren. Ihre Mitarbeitenden miissen verstehen, dass das Whistleblowing-
Programm Teil der Ethik- und Integritdts-Kultur Ihrer Organisation ist. Ein Hinweisgebersystem, von dem

niemand weif$ oder bei dem Mitarbeitende Bedenken haben, es zu nutzen, ist nicht effizient.
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Daher gehdren zu den wichtigsten Best Practices:

- Auf alle Hinweise sollte angemessen und zeitnah reagiert bzw. kommuniziert werden. Dies fordert das
Vertrauen in das gesamte System.

- Alle Mitarbeiter sollten eine Whistleblowing-Schulung bekommen, damit sie verstehen, wie sie auf einen
Missstand aufmerksam machen kénnen - sogar anonym. Die Mitarbeitenden sollten wissen was passiert,
wenn sie die Meldekanile dafiir nutzen, um ein Problem zu thematisieren und wie der Prozess fur die
Untersuchung und die Losung eines Problems aussieht.

- Organisationen sollten klar kommunizieren, welchen Schutz es fiir Hinweisgebende gibt. In einer
entsprechenden Richtlinie sollte festgehalten werden, was im Falle von Vergeltungsmafinahmen passiert und
welche Gegenmafinahmen ergriffen werden. Gemafs des Hinweisgeberschutzgesetzes sind
Vergeltungsmafinahmen gegen Mitarbeitende, die Hinweise abgeben, illegal.

- Das TOP-Management und der Vorstand bzw. die Geschiftsfithrung sollten den ,Tone from the top“ setzen, z.
B. durch regelmaflige Kommunikation, die das Whistleblowing-Programm klar befiirwortet und fordert. Ein
Video der Organisationsleitung kann dabei helfen, eine entsprechende Gesprachskultur zu etablieren. Die
entsprechenden Kommunikationsmafinahmen sollten regelmafiig stattfinden.

- Whistleblowing-Kommunikation sollte strategisch wie ein internes Marketingprogramm verstanden werden.
Fiir die Kommunikation eignen sich insbesondere E-Mail-Newsletter, Online-Events und Informationen im
Organisations-Intranet. Mitarbeiter, die auf dem Firmengeldnde arbeiten, kdnnen auch mit Flyern, Postern

und Bannern erreicht werden.

Geschutzte Meldekanale

Grundsatzlich bieten sich fiir ein Meldewesen verschiedene Kanadle an; alle bringen Vor- und Nachteile mit sich.
Wichtig ist, dass der Kanal zu Ihrer Organisation passt. Viele Organisationen kombinieren auch unterschiedliche
Kanéle miteinander, um die Zahl der eingehenden Meldungen zu erhchen. Um herauszufinden, welcher Kanal

zu Threr Organisation passt, hilft es, die folgenden Fragen zu beantworten:

- Zuwelchen zentralen Themen erwarten sie die meisten Hinweise und in welchen Bereichen wollen Sie Risiken
minimieren (z. B. Mobbing, Korruption, Betrug, Geldwéasche)?

- Wer soll Hinweise abgegeben konnen? Alle Mitarbeitenden oder zundchst nur ein Teil der Organisation?

- Sollen auch externe Stellen Hinweise abgeben konnen?

- Inwelchen Sprachen erwarten Sie Hinweise?

- Soll das Hinweisgebersystem auch auflerhalb der Biirozeiten zur Verfiigung stehen?

- Soll das Hinweisgebersystem auch von unterwegs/aufserhalb der Organisation zuganglich sein?
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Bedeutung der Anonymitat

In vielen Lindern steckt der Hinweisgeberschutz noch in den Kinderschuhen. Die Angst vor Achtung, Jobverlust
oder anderen Konsequenzen schreckt viele potenzielle Hinweisgebende ab und filhrt méglicherweise dazu, dass

wichtige Hinweise gar nicht eingehen.

Die Moglichkeit eine anonyme Meldung abzugeben, senkt die Hemmschwelle fiir Hinweisgebende. Viele
Organisationen beflirchten, dass dadurch die Zahl der missbrauchlichen Meldungen steigt - doch die aktuelle
Studienlage spricht dagegen. Zudem entscheiden sich 60 Prozent der Hinweisgebenden fiir eine anonyme
Erstmeldung. Erfahrungen zeigen aufierdem, dass viele, zundchst anonyme Hinweisgebende, im Laufe des

Dialogs doch ihre Identitat preisgeben, wenn sie sich sicher und ernstgenommen fiihlen.

Vor- und Nachteile gangiger Hinweisgeberkanale

Die folgende Ubersicht zeigt die gdngigen Kanile und deren Vor- und Nachteile.

Digitales Hinweisgebersystem

Dasdigitale Hinweisgebersystem hat sich mittlerweile als effizienteste Losung durchgesetzt. Esliefert die meisten
Vorteile und gewdhrleistet als einziger Kanal die vollstdandige Anonymitdt fiir Hinweisgebende. Es ldsst sich
beliebig skalieren und eignet sich so gleichermafien fiir kleine und mittelstandische Organisationen wie fiir DAX-
Konzerne oder Global Player. Zusdtzlich ldsst sich ein digitales System durch E-Mail- oder Telefonkommunikation

erganzen.
Vorteile:

- Einziger Kanal, der vollstandige Anonymitat gewdhrleisten kann, auch beim anschliefienden Dialog.

- Keine Einschrankungen beziiglich mdoglicher Sprachen sowie zeitlicher und ortlicher Verfiigbarkeit.

- Geflihrter Meldeprozess zur Abfrage der wichtigsten Aspekte eines gemeldeten Missstands.

- Sichere Ubermittlung von Dateien und Dokumenten {iber das Internet.

- Vollstdndiges Erfiillen aller relevanten Datenschutz-Anforderungen (wie DSGVO, DSG-EKD oder KDG).

- Sichere Dokumentation aller Hinweise und Nachrichten mit dem Hinweisgebenden.

- Dateien sowie Bearbeitungsschritte im System konnen transparent dargestellt werden.

- Hinweise in Fremdsprachen konnen direkt im System von zertifizierten Agenturen iibersetzt werden.

- Einfaches Abbilden dezentraler Bearbeitung von Hinweisen durch Rollen- und Rechtekonzept sowie

automatisches Routing von Hinweisen.
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Nachteile:

- Hinweisgebende miissen sich Zugangsdaten zum System notieren, um den Dialog mit der Organisation
aufrecht erhalten zu konnen.
- Bei sehr individualisierten und vielsprachigen Systemen (angepasste Texte, Fragen, etc.) kann das Aufsetzen

des Systems eine gewisse Zeit in Anspruch nehmen.

Neben einem digitalen Hinweisgebersystem kann sich ein Hinweisgeber selbstverstandlich auch direkt an den
entsprechenden Ansprechpartner innerhalb der Organisation wenden. Diese Meldungen lassen sich nachtraglich

ebenfalls im System speichern, um den Uberblick zu behalten.

Briefkasten

Ein Briefkasten auf dem Geldnde der Organisation, in dem die Hinweisgebende ihre Meldung als Brief einwerfen.
Vorteile:

- Auch erreichbar, wenn Mitarbeiter nur schwer Zugriff auf andere Kommunikationskandle der Organisation
(Internet, Telefon, etc.) haben.

- Schnell einzurichten.
Nachteile:

- Hinweisgebende miissen den Zeitpunkt des Briefeinwurfs taktisch gut wahlen, um unerkannt zu bleiben.
- Handschriftliche Einreichungen lassen Riickschliisse auf den Hinweisgebenden zu.
- Keine Moglichkeit fiir Riickfragen bei anonymen Meldungen.

- Keine zentrale Lésung moglich; muss an jedem Standort separat eingerichtet und bearbeitet werden.

E-Mail-Konto

Ein zentrales E-Mail-Konto wie ,Hinweis@IhreOrganisation.de”, an welches die Hinweisgebenden Ihre Meldung

verschicken.
Vorteile:

- Einfach und kostengiinstig einzurichten.
- Meldungen konnen rund um die Uhr, global sowie intern und extern abgegeben werden.

- Zwei-Wege-Kommunikation mit Hinweisgebenden ist moglich.
Nachteile:

- Keine Anonymitt fiir Hinweisgebende - E-Mails konnen immer nachverfolgt werden.
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- Keinerlei Formalitat beziiglich gewlinschter Informationen, moglicher Sprachen, etc.
- Personenbezogene Daten miissen mithsam manuell gemafd der Datenschutzbestimmungen (vgl. DSGVO,

DSG-EKD, KDG) verwaltet werden.

Telefonnummer(n)

Eine zentrale oder mehrere lokale Telefonnummern, an die sich Hinweisgebende bei Bedarfwenden kdnnen. Das
kann eine einfache Telefonnummer innerhalb der Organisation sein oder die Nummer eines externen Callcenters
oder Anrufbeantwortersystems. Bei Letzterem sprechen Hinweisgebende ihre Meldung auf Band auf. Diese wird

anschliefiend transkribiert und an die Organisation verschickt.
Vorteile:

- Personlicher Dialog mit Hinweisgebenden kann helfen, Hemmschwellen abzubauen.
- Auch bei Lese- und Rechtschreibschwache geeignet.

- Der Gesprachspartner kann Informationen strukturiert aufnehmen.
Nachteile:

- Keine Anonymitdt fiir Hinweisgebende - selbst bei unterdriickter Rufnummer ldsst die Stimme Riickschliisse
zu.

- Keine Moglichkeit, Dokumente geschiitzt zu tibermitteln.

- Callcenter in der Regel nicht rund um die Uhr verfiigbar.

- Bei Anrufbeantworterlssungen konnen Verbindungs- oder Tonprobleme zu Ubertragungs- oder
Verstandnisfehlern fiithren.

- Jenach Zahl der verfiigbaren Lander oder Sprachen relativ teuer.

- Ein Telefonat kostet Uberwindung.

Ombudsperson

Eine Ombudsperson, also eine externe und unabhdngige Person (zum Beispiel ein Datenschutzbeauftragter oder

ein Anwalt), die Meldungen von Hinweisgebenden personlich entgegennimmt.
Vorteile:

- Juristisches Fachwissen erlaubt der Ombudsperson, gezielte Nachfragen zu stellen.
- Externe Stellen erhchen das Vertrauen gegeniiber potenziellen Hinweisgebenden.
- Bei mangelnden internen Ressourcen kann die externe Stelle auch die Einschatzung und Bearbeitung der

Hinweise tibernehmen.
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- Besitzt eine ,wahrgenommene” Neutralitat
Nachteile:

- Keine Anonymitat fiir Hinweisgebende, wenn die Ombudsperson per Telefon oder E-Mail kontaktiert wird.

- Bei international tdtigen Unternehmen reichen zeitliche Verfiigbarkeit und Sprachfihigkeiten einer
Ombudsperson in der Regel nicht aus.

- Entgegen der offentlichen Wahrnehmung besteht fiir Ombudsstellen durch Rechtsanwélte kein besonderer

Schutz vor Durchsuchung oder Sicherstellung von Unterlagen durch Behérden.

Was soll gemeldet werden?

Das Gesetz sieht vor, dass Verstofde gegen Unionsrecht, sowie verschiedene deutsche Gesetze gemeldet werden
konnen. Ein Verstofd kann ein aktives Handeln sein, aber auch ein Unterlassen oder ein Verschleiern von
Handlungen. Auch Hinweise oder Bedenken ohne einen eindeutigen Beweis konnen von einem
Hinweisgebersystem erfasst werden, wenn es so gewollt ist - das System kann auch auf Verstofe gegen interne

Richtlinien und Compliance-Verstofie ausgeweitet werden.

Welchen Weg Sie gehen, und wie umfangreich das anonyme Meldesystem ausgestaltet werden soll, ist eine

Organisationsentscheidung, die klar und eindeutig formuliert werden muss.

Datenschutzrechtliche Anforderungen

Jedes Hinweisgebersystem enthilt personenbezogene Daten und unterliegt damit den datenschutzrechtlichen
Bestimmungen. Neben den Daten des Beschuldigten sind Daten {iber den Sachverhalt vorhanden, aber
gegebenenfalls auch Daten von Kollegen, die z.B. als Zeugen fungieren. Zusatzlich konnen auch die Daten des
Hinweisgebers enthalten sein, wenn er auf die Anonymitat verzichtet. Welche Datenschutzanforderungen sind

also fiir die Einfithrung und den Betrieb relevant?

Grundsatze fur die Verarbeitung personenbezogener Daten

An erster Stelle steht der Nachweis der Einhaltung der Datenschutzprinzipien, die fiir jede Verarbeitung vorliegen
sollte. Als Grundlage zur Uberpriifung bietet sich Art. 5 Abs. 1 DSGVO' an. Anhand der dort aufgeftihrten

Grundsatze ldsst sich die Verarbeitung umfanglich beurteilen.

1§5 Abs. 1 DSG-EKD; § 7 Abs. 1 KDG
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- RechtmifRigkeit der Verarbeitung - Art. 5 Abs. 1 lit. a) DSGVO?
- Festgelegter eindeutiger Zweck - Art. 5 Abs. 1 lit. b) DSGVO?

Fir die Festlegung des eindeutigen Zweckes ist die interne Regelung unumginglich, welche Meldungen
zugelassen sein sollen. Nur so ldsst sich einem Missbrauch des Systems vorbeugen. Dazu miissen die

zugelassenen Meldungen dokumentiert sein.
- Datenminimierung - Art. 5 Abs. 1 lit. ¢) DSGVO*

Unter diesen Gesichtspunkt fillt auch die schnellstmdgliche Pseudonymisierung der Daten, aber auch der
Umstand das Falschmeldungen, oder Daten, die nicht unmittelbar fiir den gemeldeten Fall relevant sind, nicht

mit erhoben werden, oder aber bei Bekanntwerden unverziiglich geloscht werden.

- Datenrichtigkeit - Art. 5 Abs. 1lit. d) DSGVO°

- Speicherbegrenzung und Dauer der Speicherung - Art. 5 Abs. 1 lit. e) DSGVO°®

- Integritdt der Daten durch geeignete technische und organisatorische Mafinahmen - Art. 5 Abs. 1 lit. f)
DSGVO’

Rechtsgrundlagen fiir die Verarbeitung

Die Einwilligung des Meldenden kommt nur in Frage, sofern er bei einer anonymen Meldung die Identitat
offenlegen mdchte. Ansonsten ist die Rechtsgrundlage fiir die Verarbeitung von Beschaftigtendaten Art. 88
DSGVO in Verbindung mit § 26 Abs. 1 Satz 2 BDSG®. Dort ist aufgefithrt, dass die Verarbeitung von
personenbezogenen Daten von Beschiftigten zur Aufdeckung von Straftaten dann rechtmaflig ist, “wenn zu
dokumentierende tatsdchliche Anhaltspunkte den Verdacht begriinden, dass die betroffene Person im
Beschdftigungsverhdltnis eine Straftat begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das
schutzwiirdige Interesse der oder des Beschdftigten an dem Ausschluss der Verarbeitung nicht iiberwiegt, insbesondere
Art und Ausmaf$ im Hinblick auf den Anlass nicht unverhdltnismdfSig sind.” Dies erfordert vom Verantwortlichen

eine umfangreiche Dokumentation der gemeldeten Falle.

2§5 Abs. 1 Nr. 1 DSG-EKD; § 7 Abs. 1lit. a) KDG
3§5 Abs. 1 Nr. 2 DSG-EKD; § 7 Abs. 1lit. b) KDG
4§ 5 Abs. 1 Nr. 3DSG-EKD; § 7 Abs. 1lit. c) KDG

5§5Abs. 1 Nr. 4 DSG-EKD; § 7 Abs. 1lit. d) KDG

6§ 5 Abs. 1 Nr. 5 DSG-EKD; § 7 Abs. 1lit. e) KDG
7§ 5 Abs. 1 Nr. 6 DSG-EKD; § 7 Abs. 1 lit. f) KDG
8§49 Abs. 2 DSG-EKD:; § 53 Abs. 2 KDG
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Wenn die Rechtsgrundlage nicht einschldgig ist, werden die Daten auf Basis einer Interessensabwagung gem. Art.
6 Abs. 1 lit. f) DSGVO? erhoben. Das berechtigte Interesse des Verantwortlichen liegt in der Aufdeckung und
Aufklarung moglichen Fehlverhaltens von Stakeholdern, dem Schutz der Unternehmensinteressen durch Ad-
hoc-Mafsnahmen  zur  Verhinderung  weiterer = Schidden sowie der  Geltendmachung von

Schadensersatzanspriichen und anderweitigen Ahndungsmdaglichkeiten.

§10 des HinSchG ermoglicht es der Meldestelle, notwendige und erforderliche personenbezogene Daten zur
Erfullung ihrer Aufgabe gem. HinSchG zu verarbeiten. Hier ware Art. 6 Abs. 1 lit. ¢) DSGVO™ in Verbindung mit
§10 HinSchG relevant.

Mitteilungspflicht nach Art. 14 DSGVO

Nach Art. 14 DSGVO wiéren Sie verpflichtet, die beschuldigte Person spatestens innerhalb eines Monats nach
Erhalt des Hinweises iiber die Verarbeitung (Vorwurf und Untersuchung) zu informieren. Der Hinweisgeber als
Quelle darf nicht namentlich - sofern iiberhaupt bekannt - genannt werden, da dadurch die Ziele der
Verarbeitung gem. Art. 14 Abs. 5lit. b) DSGVO ernsthaft beeintrachtigt werden. Es empfiehlt sich hier als Quelle

das “Hinweisgebersystem” zu nennen.

Die anderen Informationen nach Art. 14 Abs. 1 und 2 DSGVO sind im Regelfall der beschuldigten Person
hingegen in geeigneter Form und fristgerecht zu liefern. Auch, wenn die Identitdt des Hinweisgebenden geheim
halten werden muss, darf die Information nur so lange aufgeschoben werden, wie durch sie eine Klarung des

Vorwurfs erschwert oder Beweise vernichtet werden konnen. Auch die beschuldigte Person hat Rechte.

Eine {iber die genannte Monatsfrist hinausgezogerte oder gar dauerhaft unterbliebene Information kann im
Rahmen einer Interessensabwagung nach Art. 14 Abs. 5 lit. ¢) DSGVO i.V.m. §29 Abs. 1 S. 1 BDSG erfolgen,
sofern der Ermittlungszweck im Einzelfall hoher als die Informationspflicht gewichtet werden kann. Wenn diese
Ausnahme gewahlt wird, sollte ein passende Dokumentation der Priifung absolute Pflicht sein. Es ist davon
auszugehen, dasseiner solchenim Rahmen einer spateren gerichtlichen Auseinandersetzung enorme Bedeutung

zukommen wird.

Besonderheiten im DSG-EKD:
Sofern personenbezogene Daten eines Gemeldeten im Rahmen des Hinweisgebersystem verarbeitet werden,

hat dieser gemaf3 § 18 DSG-EKD ein Recht darauf, dies zu erfahren. Die Informationspflicht besteht laut Gesetz

9§ 6 Nr. 8 DSG-EKD; § 6 Abs. 11lit. g) KDG
10§ 6 Nr. 6 DSG-EKD; § 6 Abs. 1lit. d) KDG
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allerdings nur, wenn der Betroffene die Information verlangt. Dennoch empfehlen wir, den Betroffenen {iber
die Verarbeitung seiner Daten pro aktiv zu informieren. Problematisch ist allerdings hierbei, dass der
Beschuldigte Beweise vernichten konnte, wenn dieser sofort informiert werden wiirde. In einem solchen
Szenario wire der Ermittlungszweck ad absurdum gefiihrt. Daher steht die Unterrichtungspflicht im
Widerspruch zum Ermittlungsinteresse. Nach § 16 Abs. 3 S. 1 DSG-EKD ist es allerdings erlaubt, den
Beschuldigten innerhalb von drei Monaten zu informieren. In Ausnahmefillen kann diese Frist um zwei
weitere Monate verlingert werden. Folglich muss die Information des Verantwortlichen, der dem
Anwendungsbereich DSG-EKD unterliegt, nicht wie in Art. 14 DSGVO grundsatzlich. innerhalb eines Monats
erfolgen. Die Pflicht zur Information des Betroffenen kann aufgrund einer speziellen Rechtsvorschrift oder
wegen iberwiegender berechtigter Interessen Dritter nach § 18 Abs. 2 DSG-EKD entfallen. Eine dauerhafte
Geheimhaltung bzw. Nichterfiillung der Informationspflicht nach § 16 DSG-EKD halten wir im Regelfall fiir

nicht zuldssig.

Besonderheiten im KDG:

Sofern personenbezogene Daten eines Gemeldeten im Rahmen des Hinweisgebersystem verarbeitet werden,
hat dieser gemafd § 16 KDG ein Recht darauf, dies zu erfahren. Demnach hat der Verantwortliche dem
Gemeldeten die in § 15 Abs. 1 und 2 KDG genannten Informationen und die zu ihm erhobenen Daten, sowie
die Quelle aus der die Daten stammen und ob die Daten ggf. aus offentlich zuganglichen Quellen erhoben
wurden, mitzuteilen.

Problematisch ist hierbei, dass der Beschuldigte Beweise vernichten kénnte, wenn dieser sofort informiert
werden wiirde. In solch einem Szenario ware der Ermittlungszweck ad absurdum gefithrt. Daher steht die
Unterrichtungspflicht im Widerspruch zum Ermittlungsinteresse. Nach § 16 Abs. 2 KDG ist es allerdings
erlaubt, den Beschuldigten innerhalb von einem Monat zu informieren. Folglich muss die Information nicht
sofort erfolgen, sondern erst nach Sicherung der Beweise.

Sollten die personenbezogenen Daten zur Kommunikation mit dem Gemeldeten verwendet werden, so muss
die Information spatestens zum Zeitpunkt der ersten Mitteilung an diesen erteilt werden. Gleiches gilt, wenn
die Offenlegung an andere Empfanger beabsichtigt wird. Dann ist die Information spatestens zum Zeitpunkt
der Offenlegung zu erteilen.

Eine Ausnahme zur Informationspflicht stellt § 16 Abs. 4 lit. b) KDG dar. Demgemafd muss die Information
nicht erteilt werden, wenn die Erteilung dieser Informationen voraussichtlich die Verwirklichung der Ziele
dieser Verarbeitung unmoglich macht oder ernsthaft beeintrdchtigt. In diesem Fall ergreift der
Verantwortliche geeignete Mafinahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person, einschliefdlich der Bereitstellung dieser Informationen fiir die

Offentlichkeit.
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Aufderdem ist die Information nicht zu erteilen, wenn gemafd § 16 Abs. 5 KDG, die Erteilung der Information
im Falle einer kirchlichen Stelle im Sinne des § 3 Abs. 1 lit. a) die ordnungsgeméfle Erfilllung der in der
Zustandigkeit des Verantwortlichen liegenden Aufgaben gefihrden wiirde oder die Information dem
kirchlichen Wohl Nachteile bereiten wiirde und deswegen das Interesse der betroffenen Person an der

Informationserteilung zurticktreten muss.

Auskunftsrecht nach Art. 15 DSGVO

Gemafd Art. 15 DSGVO steht dem Gemeldeten das Recht zu, von dem Verantwortlichen eine Auskunft tiber seine
verarbeiteten Daten zu erhalten. Grundsatzlich hatte der Betroffene somit die Moglichkeit, iiber das
Auskunftsrecht die Identitdt des Hinweisgebers zu erfahren. Gemaf3 Art. 23 Abs. 1 DSGVOi.V.m. § 29 Abs. 1 S.
2 BDSG besteht kein Auskunftsrecht, wenn durch die Auskunft Informationen offenbart wiirden, die nach einer
Rechtsvorschrift oder ihrem Wesen geheim gehalten werden miissen, insbesondere wegen iiberwiegender

berechtigter Interessen eines Dritten.

Vorliegend fithren die iiberwiegenden berechtigten Interessen eines Dritten - dem Hinweisgebenden - zur
Geheimhaltungspflicht. Da man sich kiinftig mit einer starken Argumentation im Anwendungsbereich des
HinSchG auf die Ausnahmeregelung des § 29 Abs. 1 S. 2 BDSG berufen kann, wirken sich gesetzliche
Privilegierung des Hinweisgeberschutzes auch hinsichtlich des Auskunftsanspruchs aus. Demzufolge kann die
Auskunft ohne den Namen des Hinweisgebers erteilt werden, es sei denn, dieser willigt ausdriicklich in die
Weitergabe seiner Daten an den Gemeldeten weiter, was eher die Ausnahme sein diirfte. Konkret wird der Name
und sdmtliche auf die Identitdt hinweisenden Merkmale und Umstdnde ,geschwdrzt”. Ansonsten sind bei einer
Auskunftsanfrage alle weiteren Informationen, mit Ausnahme von weiteren geheim zuhaltenden Informationen
von Dritten oder Betriebsgeheimnissen, zu erteilen. Was zusdtzlich zum Namen ,geschwdrzt” wird, sollte daher

gut tiberlegt und abgewogen dokumentiert sein.
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Besonderheiten im DSG-EKD:

Gemafd § 19 DSG-EKD steht dem Gemeldeten das Recht zu, von dem Verantwortlichen eine Auskunft iiber
seine verarbeiteten Daten zu erhalten. Grundsdtzlich hitte der Betroffene somit die Moglichkeit, iiber das
Auskunftsrecht die Identitat des Hinweisgebers zu erfahren. Gemafd § 19 Abs. 2 DSG-EKD besteht kein
Auskunftsrecht, soweit die Daten oder die Tatsache ihrer Speicherung aufgrund einer speziellen
Rechtsvorschrift oder wegen iiberwiegender berechtigter Interessen Dritter geheim gehalten werden miissen
und das Interesse der betroffenen Person an der Auskunftserteilung zuriicktreten muss, oder wenn durch die
Auskunft die Wahrnehmung des Auftrags der Kirche gefahrdet wird.

Vorliegend konnte die iberwiegenden berechtigten Interessen eines Dritten zur Geheimhaltungspflicht
fihren. Demgemafs ist eine einzelfallbezogene Interessenabwagung durchzufithren. Dabei steht auf der einen
Seite das Interesse des Beschuldigten daran, die Informationen zum Hinweisgeber zu erhalten; aufder anderen
Seite das Interesse daran, die Vertraulichkeit des Hinweisgebers zu wahren.

Da man sich kiinftig mit einer starken Argumentation im Anwendungsbereich des HinSchG auf die
Ausnahmeregelung des § 19 Abs. 2 DSG-EKD berufen kann, wirken sich die Vorgaben des EU-Gesetzgebers
und die gesetzliche Privilegierung des Hinweisgeberschutzes auch hinsichtlich des Auskunftsanspruchs aus.
Ferner ist es fir die Organisationen mit den gesetzlich geregelten Vertraulichkeitsgeboten des HinSchG
vertretbar, aufgrund dieser gesetzlichen Regelungen die Ausnahme § 19 Abs. 2 DSG-EKD anzunehmen und
einen Auskunftsanspruch hinsichtlich der Identitdt des Hinweisgebers zu verweigern, sofern dieser dem
Verantwortlichen iiberhaupt bekannt ist und keine anonyme Meldung vorliegt. Demzufolge kann die
Auskunft ohne den Namen des Hinweisgebers erteilt werden, es sei denn, dieser willigt ausdriicklich in die
Weitergabe seiner Daten an den Gemeldeten weiter, was eher die Ausnahme sein diirfte. Konkret wird der

Name und alle auf die Identitdt hinweisenden Merkmale ,geschwérzt”,

Besonderheiten im KDG:

Gemadfd § 17 KDG steht dem Gemeldeten das Recht zu, von dem Verantwortlichen eine Auskunft iiber seine
verarbeiteten Daten nach Art. 17 Abs. 1 KDG zu erhalten. Grundsatzlich hétte der Betroffene somit die
Mbglichkeit, iiber das Auskunftsrecht die Identitdt des Hinweisgebers zu erfahren.

Gemadfs § 17 Abs. 6 KDG besteht keine Auskunftspflicht, wenn die betroffene Person nach § 15 Abs. 4 oder 5
KDG nicht zu informieren ist. Es ist jedoch zu beachten, dass diese Ausnahme irgendwann endet. Die Griinde
der Auskunftsverweigerung sind nach § 17 Abs. 7 KDG zu dokumentieren. Die Ablehnung der
Auskunftserteilung ist gegeniiber der betroffenen Person zu begriinden, soweit nicht durch die Mitteilung der
tatsachlichen oder rechtlichen Griinde, auf die die Entscheidung gestiitzt wird, der mit der

Auskunftsverweigerung verfolgte Zweck gefahrdet wiirde.
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Da man sich kiinftig zudem mit einer starken Argumentation im Anwendungsbereich des HinSchG auf die
Ausnahmeregelung des § 17 Abs. 6 KDG berufen kann, wirken sich die Vorgaben des EU-Gesetzgebers und die
gesetzliche Privilegierung des Hinweisgeberschutzes auch hinsichtlich des Auskunftsanspruchs aus. Ferner
ist es fiir die Unternehmen mit den gesetzlich geregelten Vertraulichkeitsgeboten des HinSchG vertretbar,
aufgrund dieser gesetzlichen Regelungen die Ausnahme § 17 Abs. 6 KDG anzunehmen und einen
Auskunftsanspruch hinsichtlich der Identitit des Hinweisgebers zu verweigern, sofern dieser dem
Verantwortlichen iiberhaupt bekannt ist und keine anonyme Meldung vorliegt.

Demzufolge muss die Auskunft ohne den Namen des Hinweisgebers erteilt werden, es sei denn, dieser willigt
ausdriicklich in die Weitergabe seiner Daten an den Gemeldeten ein, was eher die Ausnahme sein dirfte.

Konkret wird der Name und alle auf die Identitdt hinweisenden Merkmale ,geschwarzt”.

Datenschutz-Folgenabschatzung

Sofern eine Form der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen zur Folge hat, ist gemafd Art. 35 DSGVO! vorab eine Datenschutz-Folgenabschatzung (DSFA) fiir den

Schutz personenbezogener Daten durch den Verantwortlichen durchzufiihren.

Es ldsst sich festhalten, dass ein Hinweisgebersystem ein wahrscheinlich hohes Risiko mit sich bringt, denn es

liegen sowohl vertrauliche, hochstpersonliche Daten als auch Daten zu schutzbediirftigen Betroffenen vor.

Die Sensibilitdt der Datenverarbeitung kommt als Kriterium zum Tragen, wenn gemdfs Art. 9 DSGVO?® die
Verarbeitung besonderer Kategorien personenbezogener oder gemafs Art. 10 DSGVO® personenbezogener Daten
uber strafrechtliche Verurteilungen und Straftaten geplant ist oder wenn sich aus dem Kontext der Verarbeitung
eine besondere Sensibilitdt der Datenverarbeitung fiir die betroffenen Personen ergibt. Bei Nutzung eines
Hinweisgebersystems ist mit hoher Wahrscheinlichkeit von derartiger Sensibilitdt der Daten auszugehen. Zudem
handelt es sich bei Hinweisgebersystemen um die Daten von Beschiaftigten. Diese werden als besonders
schutzwiirdig angesehen. Nach herrschender Meinung reichen in der Regel diese beiden Kriterien aus, um eine

Pflicht zur Durchfihrung einer DSFA zu begriinden.

Auch die DSK vertritt die Meinung, dass fiir ein Hinweisgebersystem in jedem Fall eine DSFA aufgrund des

besonders hohen Risikos fiir Rechte und Freiheiten natirlicher Personen erforderlich ist.

11§ 34 DSG-EKD; § 35 KDG
12§13 DSG-EKD; § 11 KDG
13§ 14 DSG-EKD; § 12 KDG
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Anonymitat

Die Anonymitdt der Hinweisgebenden ist das Grundprinzip eines jeden Hinweisgebersystems. Ein Grofsteil aller
Hinweisgebenden kommt aus dem Kreis der Beschiftigten und ware bei Verlust der Anonymitat eventuellen
Repressalien bis hin zum Verlust des Arbeitsplatzes ausgesetzt. Dies gilt es zu verhindern. Die Transparenz
gegeniiber den Hinweisgebenden gebietet es jedoch, dass sie darauf hingewiesen werden, das eine absolute
Anonymitdt trotz aller Anstrengungen und rechtlichen Vorgaben nie gewdhrleistet werden kann - z.B. kann der
Kreis der potenziellen Hinweisgebenden durch Detailinformationen eingeschrankt werden und es kommt schnell

,ein Verdacht” auf. Aufsolche Risiken sollte, z.B. durch die Ombudsperson, hingewiesen werden.

Benachteiligung ausschlieflien

Die genaue Bezeichnung des Gesetzes lautet ,Gesetz fiir einen besseren Schutz hinweisgebender Personen®.
Damit ist bereits im Titel klargestellt, dass es um den Schutz der Hinweisgebenden geht. Insbesondere gilt es
hinweisgebende Personen vor Benachteiligungen zu schiitzen. Um eine Benachteiligung handelt es sich, wenn
ein unmittelbarer oder mittelbarer Zusammenhang zwischen einer Mitteilung und einer Repressalie besteht, die
der Hinweisgeber erlitten hat. Um Benachteiligungen auszuschliefien, kehrt sich im Falle einer Meldung auch die
Beweislastum, und die Person, die die Benachteiligung vorgenommen hat, muss nachweisen, dass das Vorgehen

nicht im Zusammenhang mit der Meldung steht.

Konsequenzen von Falschmeldungen

Mitarbeitende, die das System wissentlich und absichtlich fiir Falschmeldungen nutzen, sind durch das Gesetz
nicht geschiitzt. In der internen Kommunikation und gegebenenfalls in Betriebs- bzw. Dienstvereinbarungen
sollte diese Tatsache ausdriicklich herausgestellt werden. Personen, die durch wissentlich und absichtliche
Falschmeldungen beschuldigt werden, steht Schadensersatz zu. Dies gilt jedoch nicht, wenn die Meldung

ungenau war und sich auf einen begriindeten Verdacht stiitzt.

Kommunikation an Mitarbeitende

Wie bereits in der Einleitung herausgestellt, ist eine rechtzeitige und offene Kommunikation der Einfithrung
eines Hinweisgebersystems essenziell. Dabei ist das Einbeziehen der Mitarbeitervertretung so frith wie moglich
notig. Im Mittelpunkt der Kommunikation sollten die Ziele stehen, die mit dem System erreicht werden sollen.
Es erscheint selbstverstandlich, dass gerade diese offene Kommunikation von der Organisationsleitung getragen

werden muss. Nur so ist ein Vertrauen in das Hinweisgebersystem zu erwarten.
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Ziele definieren

Zum einen miissen bereits vor dem Einfiihren eines Hinweisgebersystems die Ziele definiert werden. Hierzu
gehort neben dem Rahmen fiir die Art der Meldungen auch die Entscheidung dariber, fir wen das

Hinweisgebersystem offensteht.

Stellen Sie die Ziele in den Vordergrund und verhindern Sie durch offen gefiihrte Diskussionen, dass das Image
eines Generalverdachts oder von Denunziantentum von Beginn an unterbunden wird. Nattirlich sollen kritische
Stimmen nicht unterdriickt, sondern ernst genommen werden und Kritikpunkte in der Zieldefinition

Berticksichtigung finden.

Kommunikationskanale

Abhdngig von Ihren definierten Zielen, also welche Meldungen und von wem sie diese erhalten wollen, miissen
Sie alle zur Verfiigung stehenden Kommunikationskandle ansprechen, die Ihnen zur Verfiigung stehen. Neben
einer Kick-Off-Veranstaltung, bei der alle Beteiligten und Multiplikatoren eingebunden sein sollten, muss die
Information iiber ein bestehendes Hinweisgebersystem immer (wieder) verbreitet werden. Dabei kénnen E-Mail-
Newsletter genutzt werden oder betriebsinterne Printmedien. Auch das Intranet muss zur Verbreitung der
Informationen eingebunden werden. Auch in Mitarbeiter- oder Kundenzeitungen kann das Hinweisgebersystem

,beworben“ werden. Nichts wire fataler als ein bestehendes Hinweisgebersystem, von dem niemand etwas weif3.

Schulung von Mitarbeitenden

Es sollten alle Mitarbeiter eine Schulung zum Thema Hinweisgebersystem erhalten. Dies ist notwendig, damit
alle Mitarbeiter verstehen welche Moglichkeiten sie haben, um auf UnregelmafSigkeiten aufmerksam zu machen.
Aus Griinden der Transparenz sollten Sie auch wissen, was nach einer Meldung passiert, und wer sich um Ihre

Hinweise kiimmert.

Onboarding-Prozess

Vergessen Sie nicht Thre neuen und zukiinftigen Mitarbeiter. Bereits beim Onboarding sollte auf die offene
Kommunikation und die Moglichkeiten des Hinweisgebersystems hingewiesen werden. Eine Einweisung in das

System sollte in die Checkliste zum Onboarding aufgenommen werden.
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Beteiligte

An der Einfihrung und dem Betrieb eines Hinweisgebersystems ist die gesamte Organisation beteiligt. Die
zentrale Rolle bei der Einfiihrung fallt der Geschaftsleitung zu. Diese muss den Prozess tragen und vorantreiben.

Aber auch andere Bereiche nehmen eine wichtige Position ein.

Geschaftsleitung

Die Organisationsleitung initiiertin der Regel die Einfithrung eines Hinweisgebersystems. Hintergrund ist, neben
der rechtlichen Vorgabe, der Schutz des Images und der Akzeptanz. Durch die Schaffung einer ausgepragten
Compliance-Kultur wird die Angriffsfliche fiir Kritiker reduziert. Zeitgleich kann ein fehlendes

Hinweisgebersystem auch in einer personlichen Haftung der Geschiftsleitung miinden.

Fachbereiche Personal, Compliance und Datenschutz

Fir viele Unternehmen und Organisationen ist die Einfithrung interner Meldesysteme eine vielversprechende
und kostengiinstige Gelegenheit, einen Compliance-Diskurs im Unternehmen zu verankern. Etablierte
Compliance-Strukturen konnen angepasst und verbessert werden. Zudem lassen sich diese mit der Identitdt der
Organisation fest verbinden. Das fordert nicht nur ein sauberes, sondern zudem auch ein authentisches

Organisationsimage und verbessert vielfaltige Stakeholder-Beziehungen.

Whistleblowing durch die Auswahl von Mitarbeitern verhindern zu wollen, ist altes Denken. Katastrophal sind in
der Regel Versuche, mit Verweis auf Geschiftsgeheimnisse und andere rechtliche Regelungen, Mitarbeiter zum
Schweigen bringen zu wollen. Viele Stakeholder reagieren empfindlich, wenn der Anschein von Mobbing

gegeniiber Hinweisgebenden entsteht.

Der Whistleblower ist ein positiv besetzter Archetyp. Er kann geradezu als moderner Robin Hood gelten.
Whistleblowing zu bekdmpfen, ist darum wenig erfolgversprechend. Es muss vielmehr darum gehen, es zu
kultivieren und einzuhegen. Darum befdhigen zeitgemdfle HR-Manager zu ethischen Abwdgungen und

moralischen Urteilen. Interne (anonyme) Meldesysteme konnen hierbei einen grofden Beitrag leisten.

Mitarbeitervertretung

Fir einen akzeptanzfordernden Umgang mit der Belegschaft versteht sich die Beteiligung der

Mitarbeitervertretung von selbst. Womoglich ist diese auch aus rechtlichen Griinden einzubinden. Mitunter sind
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auch Betriebs- bzw. Dienstvereinbarungen nétig. Auch die Umsetzungskompetenz der Mitarbeitervertretung
sind unverzichtbar. Angste, Sorgen, aber auch Potentiale und Chancen, die in der Belegschaft gesehen werden,
gilt es Giber die Mitarbeitervertretung zu adressieren. Akzeptanz kommt aus integrierender und Partizipation
ermoglichender Kommunikation. Die Mitarbeitervertretung ist darum die organisationsinterne

Schliusselinstitution.

Mitarbeitende

Die Mitarbeitenden sind die wesentliche Zielgruppe, an die sich das Hinweisgebersystem richtet. Es muss alles

getan werden, damit sich die Mitarbeitenden sicher genug fithlen, um Missstande anzusprechen.

Ablaufe bei Meldungen

Nachdem das Hinweisgebersystem in Betrieb genommen worden ist, ist mit Meldungen zu rechnen. Auf diese
Situation missen die Beteiligten vorbereitet sein. Ist ein externer Dritter mit der Entgegennahme der Meldung
betraut, muss auch dieser in den Prozess eingebunden werden und die Weitergabe (insbesondere die

Weitergabewege) miissen festgelegt sein.

Unparteiische Verantwortliche und Ansprechpartner

ImIdealfall gibt es mehrerer Meldewege, um Hinweisgebenden die Meldung zu erleichtern. Die Ansprechpartner
an einer Hotline, die Betreuer eines Hinweisgebersystems, oder der personliche Ansprechpartner miissen
gesondert geschult werden. Neben der Verpflichtung auf die Verschwiegenheit muss eine vertragliche Regelung
zum Schutz getroffen werden. Dabei ist ein wesentlicher Regelungspunkt das Weisungsrecht des Arbeitgebers.
Eine Anonymitdt kann nie gewdhrleistet sein, wenn die (interne) Ombudsperson zur Herausgabe der erhaltenen

Informationen durch den Arbeitgeber angewiesen werden kann.

Der Kreis der beteiligten Personen sollte so klein wie moglich gehalten werden. Neben der Ombudsperson sollte
hochstens ein Vertreter involviert sein. Die Dokumentation der Fille muss zentral und ohne

Zugriffsmoglichkeiten durch Dritte erfolgen.

Prozess nach Eingang einer Meldung

Idealerweise ist der Prozess nach einer Meldung im Vorfeld abgestimmt. Alle beteiligten Mitarbeitenden und

externe Dritte sind informiert und geschult.
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Wie sieht der Prozess aus?

Der Prozess muss, abhingig von den Besonderheiten der Organisation, individuell festgelegt werden. Dieser
sollte, wegen der notigen Transparenz, schriftlich festgehalten werden. Es sollten einige wichtige Schritte in dem

Prozess enthalten sein.

- Nach dem Eingang der Meldung ist diese auf Plausibilitat zu priifen. Ebenso ist zu priifen, ob die Meldung in
den vorher festgelegten Bereich der méglichen Meldungen fallt bzw. ob es sich um eine Compliance relevante
Meldung handelt.

- Wenn moglich, sollte durch die Ombudsperson frithestmdoglich ein persdnlicher Termin mit dem
Hinweisgeber abgestimmt werden, um Fakten zu besprechen und Fragen zu kldren. Damit ldsst sich eine
konstruktive und vertrauensvolle Beziehung zu dem Hinweisgeber aufbauen.

- Ein Plan fiir die Untersuchung muss erstellt werden, der den weiteren Prozess bestimmt und fiir Transparenz
sorgt.

- Auch der Umfang der Untersuchungen sollte im Voraus festgelegt werden.

- Soweit die Anonymitdt des Hinweisgebers dies zuldsst, sollten nach Abschluss der Untersuchung die
Ergebnisse prasentiert werden. Auch dies ist ein Mittel, um das Vertrauen in das Hinweisgebersystem zu

starken.

Wer ist involviert?

Involviert ist in jedem Fall die Ombudsperson. Dies kann eine Vertrauensperson aus den Bereichen Datenschutz
oder Compliance sein. Aber auch Vertreter der Mitarbeitervertretung bzw. des Betriebsrats geniefien bei den

mitarbeitenden Personen haufig ein hohes Vertrauen.

Abhiangig von dem Untersuchungsplan konnen weitere Personen in ein Untersuchungsteam bestimmt werden.
Es ist darauf zu achten, dass in der Dokumentation eine Liste der ,Eingeweihten” vorhanden ist. Der Kreis der
,Eingeweihten” sollte sich auf ein Minimum beschranken, um zu verhindern, dass vertrauliche Informationen

ungewollt das Hinweisgebersystem verlassen.

Wie wird dokumentiert?

Die Dokumentation sollte einheitlich erfolgen. Die Regeln fiir die Dokumentation miissen vorher festgelegt
werden. Beriicksichtigt werden sollte bei der Dokumentation, das Informationen aus der Dokumentation auch

fiir das Abstellen von Risiken bendtigt werden konnten.

Wenn die Dokumentation digital erfolgt, sind unbedingt die Zugriffsberechtigungen zu betrachten. Eventuell

kann es notwendig sein, fiir die Dokumentation ein separates EDV-System zu benutzen.
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Welche Fristen sind zu beriicksichtigen?

Das HinSchG sieht eine Frist von sieben Tagen vor, bis zu der eine erste Riicckmeldung (,Ihre Meldung ist bei uns
eingegangen und wird nun gepriift.“) an Hinweisgebende erfolgen muss. Fiir einen Hinweisgeber, der vielleicht
lange iiberlegt hat, bevor er sich zu seinem Schritt entschlossen hat, konnen sieben Tage eine lange Zeit sein -

deshalb sollten Sie priifen, ob eine erste Riickmeldung bereits frither erfolgen kann.

Die Frist fiir die Riickmeldung an den Hinweisgeber (,Das Ergebnis unserer Untersuchung lautet wie folgt” oder , Wir

ergreifen nun folgende MafSnahmen®) ist auf drei Monate nach Bestatigung des Eingangs festgelegt.

Schulung der Verantwortlichen

Die am Verfahren beteiligten Personen missen mit Schulungen besonders auf Ihre Aufgabe vorbereitet werden.
Neben den Grundsdtzen von Compliance und Datenschutz sind auch die besonderen internen Aspekte des

Hinweisgebersystems zu vermitteln.

Meldewege

Auf die Bedeutung der unterschiedlichen Meldewege sind wir bereits im Kapitel iiber die rechtlichen
Rahmenbedingungen eingegangen. Vom Gesetzgeber ist kein Meldeweg vorgeschrieben oder bevorzugt. Die
Einrichtung interner Meldekandle wird durch das Gesetz dahingehend vereinfacht, dass sich private
Beschiftigungsgeber bis zu einer Grofde von 249 Arbeitnehmern die Entgegennahme und durchzufithrende

Untersuchungen mit gemeinsamen Ressourcen teilen konnen.

Die Empfehlung geht dahin, so viele unterschiedliche Meldeweg wie mogliche anzubieten, um die

Hemmschwelle zur Abgabe einer Meldung zu senken.

Welche Meldewege sollten genutzt werden?

Die Entscheidung dariiber welche Kandle tatsdchlich von lhnen genutzt werden, ist stark von den
organisationsinternen Gegebenheiten abhangig. So bietet sich ein Online-Meldesystem bspw. besonders fiir
Organisationen an, die verstarkt auf Home-Office Arbeitspldtze setzen. In einer kleineren Organisation mit einer
offenen Kommunikationskultur kann jedoch eine Ombudsperson eventuell die ideale Losung darstellen. Wie
andere Prozesse auch, sollte auch die Wahl des Hinweisgebersystems regelmafdig tiberpriift werden. Wenn

Uberpriifungen ergeben, dass Missstinde, die hitten gemeldet werden kénnen, nicht gemeldet worden sind,
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liegt dies vielleicht am falschen Meldekanal. Durch einen Systemwechsel ldsst sich die Effizienz des

Hinweisgebersystems gegebenenfalls steigern.

Sollen Dritte Zugriff haben, um Meldungen abzugeben?

Nicht nur Mitarbeitende sind wertvolle Informationsquellen, sondern auch ehemalige Mitarbeitende,
Anteilseigner, Personen, die den Verwaltungs- oder Aufsichtsorganen angehoren oder Auftragnehmerinnen und
Auftragnehmer, Auftraggeberinnen und Auftraggeber sowie Lieferanten. Ob und in welcher Form das
Hinweisgebersystem diesem Personenkreis zur Verfiigung stehen soll, istauch abhangig von den Meldungen, die

von [hnen erwartet werden, und davon, was von Ihnen festgelegt worden ist (was soll gemeldet werden).

Worauf sollten Sie bei der Systemauswahl achten?

Wenn Sie sich fiir ein Hinweisgebersystem eines Dritten interessieren, sollten neben Benutzergesichtspunkten
und der Moglichkeit einer datenschutzfreundlichen Voreinstellung insbesondere die Schutzziele fiir
personenbezogene Daten im Vordergrund stehen. Kann der Anbieter das von Ihnen gewiinschte Schutzniveau

fiir die Daten gewdhrleisten?

Beim Betreiben eines Hinweisgebersystems durch einen externen Dritten handelt es sich um eine
Auftragsverarbeitung. Schlieflen Sie die entsprechenden Vertrige ab und achten Sie besonders auf
gegebenenfalls beauftragte Unterauftragnehmer und die vereinbarten technischen und organisatorischen

Mafsnahmen.

Bei dem Einsatz eines internen Hinweisgebersystems miissen die oben genannten Fragen gleichermafien
beantwortet werden. Fiir den Einsatz eines Hinweisgebersystems ist die Erstellung einer Datenschutz-
Folgenabschatzung obligatorisch. Insbesondere Aspekte der Vertraulichkeit (innerhalb der Organisation) aufden
eigenen Systemen sollten eingehend untersucht und sichergestellt werden. Wenn diese nicht gewdhrleistet

werden konnen, miissen Sie gegebenenfalls auf ein separates System zuriickgreifen.

Anonymitat

Die Anonymitdt des Hinweisgebers steht an erster Stelle. Die Anonymitdt ist der wesentliche Garant fiir den
Schutz vor Repressalien. Dieser Schutz muss jedoch auch gewdhrt werden, wenn ein Hinweisgeber anonym

gemeldet hat, und anschlieféend (aufgrund der Meldung) identifiziert worden ist.
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Vertraulichkeit

Die Wahrung der Vertraulichkeit der Identitdt des Hinweisgebers wahrend des Meldeverfahrens und der durch
die Meldung ausgeltsten Untersuchungen ist eine wesentliche Vorsorgemafinahme gegen Repressalien. Die

Verletzung der Vertraulichkeit der Identitdt des Hinweisgebers kann unter Umstdnden empfindlich bestraft

werden.
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Checkliste zur Einfuhrung eines Hinweisgebersystems

Empfehlungen fiir den operativen Ansprechpartner

Die Fachbereiche Personal, Recht, Compliance, Datenschutz und Kommunikation in den Prozess

O
einbinden. Vor allem jedoch die Geschiftsleitung mit ihren hoheitlichen Aufgaben.
O Beim Einsatz eines externen Dienstleisters Auftragsverarbeitungsvertrag abschliefSen.
- Beim Einsatz eines technischen Systems Impressum und Datenschutzerkldrung erstellen und
veroffentlichen.
0 Testmeldung durchfiihren.
Datenschutz-Folgenabschdtzung  (inkl.  systematischer Beschreibung, Datenfliissen und
0 Risikoanalyse samt ergriffenen technischen und organisatorischen Mafinahmen wie z.B. ein enges
dokumentiertes Berechtigungskonzept) durchftihren.
Informationen fiir den Gemeldeten vorbereiten und im Einzelfall dokumentiert begriinden, sofern
0 keine Meldung innerhalb gesetzlicher Fristen erfolgen soll bzw. kann (z.B., weil noch Beweise
gesichert werden miissen bzw. eine zu frithe Information das Verfahren gefdhrden wiirde).
U Verzeichnis der Verarbeitungstatigkeiten erganzen.

Empfehlungen fiir die Personalleitung

O

Informationen fiir Mitarbeitende bereitstellen, ggf. Schulungen planen.

Den Onboarding-Unterlagen fiir neue Mitarbeitende Informationen zum Whistleblowing-Programm und

zum Hinweisgebersystem hinzufligen.
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Empfehlungen fiir die Geschéftsleitung

Als Geschaftsleitung die Einfithrung einer Whistleblower-Programmes aktiv gegeniiber den eigenen
Fihrungskraften und der Belegschaft unterstiitzen. Dazu kann es notwendig sein, die Vorteile einer
internen Meldung gegeniiber keiner Meldung bzw. den Folgen einer externen Meldung deutlich zu

machen.

Definieren, welche Verstofie gemeldet werden sollen. Kliaren, wie beim Eingang einer Meldung
0 konkret vorgegangen, welcher Personenkreis involviert und wie die Dokumentation vorgenommen

werden soll.

Verantwortliche ohne Interessenskonflikt sowie Ansprechpersonen fiir die Bearbeitung von
O Meldungen benennen. Diese sollten in der Regel direkt an ein verantwortliches Mitglied der

Geschaftsleitung berichten.

Festlegen, iiber welche internen Kanale den Beschiftigten das Hinweisgeberssystem kommuniziert
U werden soll. Ohne eine ausreichende Kommunikation wird das Hinweisgebersystem zu wenig

genutzt werden.

Eine Betriebs- / Dienstvereinbarung mit der Mitarbeitervertretung bzw. dem Betriebsrat schliefen.
O Wenn keine Mitarbeitervertretung bzw. Betriebsrat vorhanden ist, sollte die Geschéftsleitung eine

Selbstverpflichtung u.a. zur Wahrung der Anonymitat verdffentlichen.

Die handelnden Personen des Hinweisgebersystems sollten eine schriftliche Bestdtigung der

Geschaftsleitung erhalten, in der Ihnen garantiert wird, dass sie nicht angewiesen werden dirfen,

O
Daten iiber eine bekannte Identitdt des Whistleblowers preiszugeben, es sei denn, die gesetzlichen
Ausnahmetatbestdnde liegen vor oder der Whistleblower willigt ausdriicklich und nachweislich ein.
Die Anonymitdt des Hinweisgebenden unter Berticksichtigung der Rechtslage gewdhrleisten, die

U Rechte des/der Gemeldeten wahren und jegliche Benachteiligung von Hinweisgebenden infolge einer
Meldung ausschlieféen.

O Das Hinweisgebersystem in Datenschutz- und Organisationssprozesse einbinden.

0 Hinweisgebende bei bewussten Falschmeldungen zur Verantwortung ziehen.
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Glossar

B S G et Bundesdatenschutzgesetz
D A Datenschutz-Folgenabschdtzung
DSG-EKD.....coiiii Kirchengesetz iiber den Dateschutz der Evangelischen Kirche Deutschland
D GV Datenschutz-Grundverordnung
DK Datenschutzkonferenz
Hin SO G o Hinweisgeberschutzgesetz
DG Gesetz iber den Kirchlichen Datenschutz
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